
คู่มือการติดตั้งโปรแกรมป้องกันไวรัส
McAfee Endpoint Security



- ก่อนการติดตั้ง McAfee Antivirus หรือโปรแกรมใดๆ
ให้ด าเนินการส ารองหรือถ่ายโอนข้อมูลของผู้ใชไ้ว้ภายนอก
เครื่องคอมพิวเตอร์ เช่น RTARF DRIVE, ฮาร์ดดิสพกพา 
(External Harddisk) หรือ Shared Drive อื่นๆ



ก่อนการติดตั้ง McAfee Antivirus
ให้ด าเนินการปิด Windows Defender Firewall 



http://rtarf2.mi.th

ดาวน์โหลด โปรแกรมป้องกันมัลแวร์ บก.ทท.
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ดาวน์โหลด โปรแกรมป้องกันมัลแวร์ บก.ทท.

https://csc.rtarf.mi.th/csoc.html



วิธีการติดต้ัง McAfee Antivirus
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ใชเ้วลาในการติดตัง้ 15 นาที

ติดตั้งส าเร็จจะมี McAfee Endpoint Security แสดงขึ้นมา

วิธีการตรวจสอบการลง McAfee Antivirus ที่เครื่องลูกข่าย



วิธีการตรวจสอบการลง McAfee Antivirus ที่เครื่องลูกข่าย

Double Click

ติดต้ังส าเร็จ



Update ก่อนใช้งานครั้งแรก

Double Click



เมื่อติดต้ัง McAfee Antivirus ส าเร็จ 
ให้ด าเนินการเปิด Windows Firewall 



1. ตรวจสอบแล้วไม่พบเมนู McAfee Endpoint Security ให้ตรวจสอบ Windows 
Firewall ว่าได้ด าเนินการปิดเรียบร้อยแล้ว

2. ตรวจสอบว่ามีโปรแกรมป้องกันไวรัสเดิมหรือไม่ หากมีให้ Uninstall โปรแกรม
ป้องกันไวรัสตัวเดิมออกก่อน หากเป็น Windows 10 ต้องด าเนินการปิดโปรแกรม 
Windows Defender Antivirus ด้วย 

3. ตรวจสอบเครื่องคอมพิวเตอร์ที่จะติดตั้งโปรแกรมได้ท าการเชื่อมต่อกับเครือข่าย MIS
4. ด าเนินการติดตั้งโปรแกรม McAfee Endpoint Security ใหม่อีกครั้ง
5. หากไม่ส าเร็จให้แจ้งหมายเลข IP Address เครื่องดังกล่าวให้  ศซบ .ทหาร 

ด าเนินการสั่งติดต้ังส่วนที่เหลือจากส่วนกลาง

แนวทางการแก้ปัญหา
กรณีลง McAfee Endpoint Security ไม่สมบูรณ์



แนวทางการแก้ปัญหา
กรณีลง McAfee Endpoint Security ไม่สมบูรณ์

ปิด (off) Firewall network ชั่วคราว



ปิด (off) Ransomware protection ชั่วคราว

แนวทางการแก้ปัญหา
กรณีลง McAfee Endpoint Security ไม่สมบูรณ์



แนวทางการแก้ปัญหา
ถอนการติดต้ังแล้วลงใหม่อีกครั้ง

2. ถอนการติดตั้งโดยใช้ค าสั่ง
"c:\Program Files\McAfee\Agent\x86\frminst.exe" /forceuninstall

ถ้าไม่ได้ให้ใช้ค าสั่งนี้
"c:\Program Files\McAfee\Common Framework\x86\frminst.exe" /forceuninstall

1. เปิดโปรแกรม cmd



ข้อดีของการลงโปรแกรมป้องกันไวรัสของ บก.ทท. 



ข้อดีของการลงโปรแกรมป้องกันไวรัสของ บก.ทท. 
๑. สามารถตรวจจับ (Detect), ป้องกัน (Protect) และแจ้งเตือน 

(Alert) อันตรายจากภัยต่างๆ จากโปรแกรมไม่พึงประสงค์ (Malware) 
บนเครื่องคอมพิวเตอร์ลูกข่าย (Endpoint) ได้ดังนี้ 

Virus, Spyware, Trojan, Phishing, Rootkit, Backdoors, 
Worm, Ransomware, Greyware, Zero-Day และ Advanced 
Persistent Threats (APT) 

โดยใช้เทคนิค Cloud Based, Behavioral Rules ,Machine 
learning และ Dynamic Application Containment



ข้อดีของการลงโปรแกรมป้องกันไวรัสของ บก.ทท. 
๒ .  สามารถติดตั้ ง  Agent บนเครื่ องคอมพิวเตอร์ลูกข่าย 

(Endpoint) และเครื่องคอมพิวเตอร์แม่ข่ายที่ เป็นระบบปฏิบัติการ 
Window 7, Window 8 , Window 8.1, Window 10, Window 
Server 2008 R2, Window Server 2012 , Window Server 2016 
และ Windows Server 2019 
ทั้งที่เป็นรุ่น 32 Bit และ 64 Bit



ข้อดีของการลงโปรแกรมป้องกันไวรัสของ บก.ทท. 
๓. สามารถส่งไฟล์ที่ต้องสงสัย (Unknown File) จากเครื่อง

คอมพิวเตอร์ลูกข่ายไปวิเคราะห์ผ่านระบบป้องกัน APT หรือ Sandbox 
ของ บก.ทท. ได้แบบอัตโนมัติ เพื่อป้องกันการแพร่ระบาดของ Malware

๔. มีระบบเทคโนโลยี Firewall เพื่อป้องกันการโจมตีในรูปแบบ
ของ TCP/IP, DDoS Attacks และ Botnet บนเครื่องคอมพิวเตอร์ลูก
ข่ายได้



ข้อดีของการลงโปรแกรมป้องกันไวรัสของ บก.ทท. 
๕ .  มี ร ะบบ เทค โน โลยี 

Web Control บนเครื่อง Client
โดยแสดงให้ผู้ใช้งานเห็นถึงความ
เสี่ยงในการเข้าชม Website ต่าง ๆ 
และสามารถท าการป้องกันอันตราย
ที่มาจากทางเว็บไซต์ต่างๆ (Web 
Threats) และเว็บไซต์หลอกลวง 
(Phishing) ได้ 



ข้อดีของการลงโปรแกรมป้องกันไวรัสของ บก.ทท. 
๖. มีการป้องกันภัยคุกคามจากส่วนกลาง (ศซบ.ทหาร) โดย

ผู้ ดูแลระบบฯ สามารถตรวจสอบหาเครื่ องคอมพิวเตอร์ลูกข่าย
ที่ติด Malware พร้อมทั้งข้อมูลของไฟล์ Malware โดยผู้ดูแลระบบฯ 
สามารถสั่งให้เครื่องคอมพิวเตอร์ลูกข่ายปฏิบัติตามค าสั่งที่ต้องการจาก
ศูนย์กลางได้ เช่น Delete folder, Delete RegistryValue, 
KillProcess reaction, RemoveFile reaction, Create a custom 
reaction รวมถึงสามารถควบคุมการใช้งานอุปกรณ์จ าพวก Removable 
drive , CD / DVD ให้ใช้หรือไม่ให้ใช้งานได้


